CLAUSES RGPD — SERVICES DE TELECOMMUNICATIONS

Cadre complété par I’Acheteur Public

(5 CCl GUYANE Accord cadre n° CCIG973-0226

Relatif aux Services de télécommunications
LOT 1 : TELEPHONIE FIXE — INTERCONNEXION DE
SITES — SERVICES INTERNET

Respect du Réglement Général relatif a la Protection des Données a caractere Personnel (RGPD)
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M’engage a respecter la réglementation en vigueur applicable au traitement de données a caractere
personnel et, en particulier, le Réeglement Général sur la Protection des Données a caractére Personnel
(RGPD) du 23 avril 2016 et celle qui en découle.

Dans le cas d’'un hébergement de données a caractére personnel sur un territoire extérieur a I’'Union
européenne, le contractant devra se conformer aux exigences du chapitre V du RGPD et obtenir
notamment de la CNIL I'autorisation préalable nécessaire.

1-Le contractant s’engage a:
e traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font I'objet du marché,

¢ traiter les données conformément aux instructions documentées du responsable du traitement,

¢ informer le responsable du traitement si une instruction constitue une violation du reglement
européen,

e garantir la confidentialité des données a caractére personnel traitées dans le cadre du marché,

¢ veiller a ce que les personnes autorisées a traiter les données a caractere personnel s’engagent a
respecter la confidentialité ou soient soumises a une obligation Iégale de confidentialité, et recoivent la
formation nécessaire en matiére de protection des données,

e aider, dans toute la mesure du possible, le responsable du traitement a s’acquitter de son obligation
de donner suite aux demandes d’exercice des droits des personnes concernées (acces, rectification
effacement, opposition, limitation du traitement, portabilité). Par ailleurs et afin que celui-ci puisse y
répondre, il informe le responsable du traitement de toute demande portée a son attention dans un
délai de 15 jours maximum, délai porté a un mois selon la complexité et le nombre de demandes,

e notifier immédiatement et au plus tard dans les 24h, au responsable du traitement toute violation de
données a caractere personnel. Cette notification est accompagnée de toutes informations utiles afin de
permettre au responsable du traitement, si nécessaire, de notifier cette violation a la CNIL ainsi qu’aux
personnes concernées dans un délai de 72h a compter de la connaissance de la violation de données par
le prestataire,

* 3 communiquer au pouvoir adjudicateur, en cas de contrdle par la CNIL, toute difficulté susceptible de
concerner les données du pouvoir adjudicateur ainsi que les mesures mises en ceuvre pour y remédier,

e aider le responsable du traitement en transmettant I'ensemble des données nécessaires a I'analyse
d’impact relative a la protection des données a caractere personnel,

¢ aider, dans toute la mesure du possible le responsable du traitement a répondre a la CNIL en
application de I'article 36 du RGPD,
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e restituer 'ensemble des données au responsable du traitement et détruire les copies existantes qu’il
aura en sa possession dans un délai de 6 mois (sauf notification expresse contraire du responsable du
traitement) a l'issue de la fin ou de la résiliation du marché,

e mettre a disposition du responsable du traitement, les informations nécessaires pour démontrer le
respect de toutes ses obligations, permettre la réalisation d’audits et contribuer a ces audits, y compris
des inspections, par le responsable du traitement ou un mandataire,

o vérifier, dans I'hypothése ou le prestataire a recours a un sous-traitant, le respect des regles en

matiére de protection des données a caractére personnel issues du réglement européen, et lui faire
souscrire les mémes engagements que ceux qui figurent dans le présent marché.

Le contractant s’engage a adopter des mesures de sécurité d’ordre technique et organisationnel eu
égard aux risques inhérents au traitement et a la nature des données a caractére personnel concernées,
afin notamment :

¢ d'empécher toute personne non autorisée d'avoir accés aux systémes informatiques de traitement de
données a caractére personnel ;

e d'empécher que des supports de stockage puissent étre lus, copiés, modifiés ou déplacés sans
autorisation ;

e d'empécher toute introduction non autorisée de données dans la mémoire ainsi que toute divulgation,
toute modification ou tout effacement non autorisé de données a caractere personnel mémorisées ;

e d'empécher des personnes non autorisées d'utiliser des systémes de traitement de données au moyen
de transmission de données ;

e de garantir que les utilisateurs autorisés d'un systeme de traitement des données ne puissent accéder
gu'aux données a caractére personnel que leur droit d'accés leur permet de consulter ;

¢ de garder une trace des données a caractére personnel qui ont été communiquées, du moment ou
elles ont été communiquées et de leur destinataire ;

¢ de garantir qu'il sera possible de vérifier a posteriori quelles données a caractere personnel ont été
traitées, a quel moment et par quelles personnes ;

¢ de garantir que des données personnelles qui sont traitées pour le compte de tiers ne peuvent I'étre
que de la fagon prévue par l'instruction ou I'organe contractant ;

e de garantir que, lors de la communication de données a caractére personnel et du transport de
supports de stockage, les données ne puissent étre lues, copiées ou effacées sans autorisation ;

¢ de concevoir sa structure organisationnelle de maniere qu'elle réponde aux exigences de la protection
des données.

2-Le responsable du traitement s’engage a :
e fournir au contractant les données nécessaires a la réalisation du marché,

e documenter par écrit toute instruction concernant le traitement des données par le contractant,

¢ veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues par le
réglement européen sur la protection des données de la part du contractant et la réglementation qui en
découle,

e superviser le traitement, y compris réaliser les audits et les inspections au pres du contractant.

Signature
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